1.1. Vorteile der Verschliisselung als Einstieg in die
Wahrscheinlichkeitsrechnung

Frieder Roggenstein

In den folgenden Kapiteln wird eine Mdglichkeit aufgezeigt das Thema
Wahrscheinlichkeitsrechnung einzufuhren.

Zuerst erleben die Schiler auf spielerische Art und Weise das Prinzip des
Verbergens. Daraufhin lernen sie unterschiedliche Verfahren zur Verschlisselung
von Texten kennen. Anhand der Entschliisselung durch eine
Wabhrscheinlichkeitsanalyse wird der Bogen zum Thema
Wahrscheinlichkeitsrechnung gespannt.

Hintergrinde
Alltagsnéhe

Die Verschlisselung als Einstieg in das Thema Wahrscheinlichkeitsrechnung ist fur
die Schiler sehr ansprechend, da sie aus ihrem eigenen Leben gegriffen ist. Die
meisten Schiler haben schon einmal Nachrichten verschickt, die nicht fur
jedermanns Augen bestimmt waren. Au3erdem werden sie vor allem durch das
Internet standig mit verschlisselten Inhalten konfrontiert. Die Motivation ist daher
besonders hoch und die Schiler nutzen das Erlernte vielleicht sogar aul3erhalb des
Mathematikunterrichts.

Problemorientierter Ansatz

AulRerdem weckt der problemorientierte Ansatz, einen Text selbst ent-/verschliisseln
zu mussen, den Ehrgeiz vieler Schuler. Dieser Effekt wird bei einem typischen
Einstieg mit einem Glicksspiel, wie zum Beispiel Wirfeln oder Lotto nicht erzielt.

Spielerisches Lernen

Aufgrund des spielerischen Charakters des Unterrichts bemerken die Schiler gar
nicht, dass sie sich mit Mathematik beschéftigen. Das selbststéandige Ausprobieren
und Knobeln ermdglicht ein besseres Verstandnis des Erlernten.

Kulturelle Bildung

Die Kodierung von Daten ist ein fester Bestandteil unseres Alltags. Schon damals im
alten Rom wurde das Prinzip des Verschliisselns zur Uberbringung von geheimen
Nachrichten genutzt. Auch im zweiten Weltkrieg spielte die Kodierung mit der
bekannten Rotor-Schliisselmaschine Enigma eine grol3e Rolle. Das Thema bietet
sich daher auch fur fachertbergreifenden Unterricht an. Die Verschlisselung wird
heute nicht mehr nur von Geheimdiensten und dem Militar angewandt, sondern ist
aus dem Zeitalter des Internets nicht mehr wegzudenken. Ein weiterer Grund daftr,
dass den Schulern dieses Thema nahegebracht werden sollte.
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1.2. Zollspiel
Frieder Roggenstein

Dies ist eine Hinfihrung zur Wahrscheinlichkeitsrechnung. Es gibt zwei
Maoglichkeiten Nachrichten geheim zu halten: Das Verbergen und das Verschlisseln.
Das folgende Spiel thematisiert das Verbergen.

Konkrete Umsetzung

Es werden vier Schuler ausgewahlt, die in die Rolle von Schmugglern schliipfen und
acht weitere Schuler, deren Aufgabe es ist, als Zollbeamte das Schmuggeln zu
verhindern.

Die vier Schmuggler bekommen einen kleinen Gegenstand — zum Beispiel eine SD-
Speicherkarte — und gehen damit vor die Ture. lhre Aufgabe ist es diesen so zu
verstecken, dass sie damit an allen Zollbeamten vorbeikommen und die andere Seite
des Klassenzimmers erreichen. Wer von ihnen der eigentliche Schmuggler ist und
wo er oder sie den Gegenstand versteckt hat, bleibt den Zuschauern und den
Zollbeamten verborgen.

Die Zollbeamten stellen sich immer zu zweit gegentber in einer Reihe auf und dirfen
die Schmuggler durchsuchen, wobei natlrlich auf deren Intimsphére Ricksicht
genommen werden muss. Jeder Schmuggler muss alle vier Stationen durchlaufen
haben, bevor er die andere Seite des Klassenzimmers erreicht. Pro Station haben
die Zollbeamten 20 Sekunden Zeit.

Wenn ein Schmuggler auffliegt und der Gegenstand gefunden wird, wird das Spiel
abgebrochen.

Erweiterung



Wird der versteckte Gegenstand bis zum Schluss nicht gefunden, kann man das
Spiel erweitern, indem man die Verdachtigen in einem Verhor befragt. Vor der
Auflésung darf jeder Schiler der Klasse einen Tipp abgeben, wer der Schmuggler ist.

Hintergrinde

Spannungs- und Erwartungshaltung

Die Schuler erleben das Prinzip des Verbergens auf eine spielerische Weise.
Gleichzeitig ist die Ubung sehr alltagsnah, da viele Schiiler bereits am Flughafen
oder im Ful3ballstadion eine solche Durchsuchung erlebt haben. Auch das Lesen der
Gesichter und das eigene Mitraten, wer denn wohl der Schmuggler sein kdnnte, sorgt
fur Spannung und Interesse.

Gemeinsame Grundlage von Verbergen und Verschliusseln

Durch die Veranschaulichung des Verbergens wird den Schilern der Sinn des
spateren Themas Verschlisselung bewusst: In beiden Féllen geht es um die
Weitergabe eines Geheimnisses, ohne dass es bekannt wird. Die Verschlisselung
geht einen Schritt weiter und schiitzt auch vor dem Fall, dass die Nachricht in die
falschen Hande gerat.

1.3. Die Caesar-Verschliisselung
Janik Isele

Mithilfe der einfach zu durchschauenden Caesar-Verschlisselung werden die
Prinzipien der Ver- und Entschlisselung aufgezeigt.

Konkrete Umsetzung

Die Lehrkraft notiert eine kurze verschliisselte Botschaft mit roter Kreide an die Tafel.
Die Aufforderung an die Klasse lautet nun schlicht:



“Wer herausfindet, was die Botschaft bedeutet, sagt ,Eins!“. Die zweite Person, die
das Ratsel I10st, sagt ,Zwei!“ und so weiter. Mal sehen, wie lange es dauert, bis ihr bei
30" angekommen seid.”

Der Prozess kann entweder strikt fortgefuihrt werden, bis die genannte Zahl erreicht
wird oder aber friher beschleunigt werden. Hierzu werden diejenigen Schiller, die die
LAsung bereits kennen, aufgefordert, den ersten Buchstaben zu nennen. Dieser wird
mit griner Kreide (Klartext) unter den ersten roten Buchstaben (verschlisselter Text)
notiert. Fur den Fall, dass der erste alleine nicht weiterhilft, wird auch der zweite
Buchstabe aufgeldst. Aufgrund der Einfachheit der Chiffrierung sollte nun auch beim
Rest der Klasse der ,Ahal-Effekt” einsetzen. Erkennt kein einziger Schuler die Ver-
schlisselung, so wird der erste Losungsbuchstabe durch den Lehrer eingesetzt. Zum
Ende der Ubung steht die vollstandig entschliisselte Botschaft in griiner Farbe so
unter der geheimen Nachricht, dass jeweils ein griiner und ein roter Buchstabe ei-
nander zugeordnet werden kénnen. Einer der Schiler erlautert abschlieend die
Funktionsweise der Caesar-Chiffre. Das folgende Tafelbild dient dabei der Unter-
stutzung.

Auflésung

Die Caesar-Verschlusselung basiert auf einer Verschiebung des Alphabets. Hierzu
wird dieses zunachst in griner Schrift vollstandig in einer Zeile notiert. AnschlieRend
wird mit roter Kreide ein zweites Alphabet darunter geschrieben, nun allerdings zy-
klisch nach rechts verschoben. In unserem einfachen Beispiel besteht die Verschie-
bung aus nur einem Schritt, d.h. das neue rote Alphabet beginnt mit dem Buchstaben
B. Das A bildet entsprechend das letzte Glied und wird als 26. Buchstabe an das Z
angehangt. Die so entstandenen Zeilen sind der Schlussel, mit dem geheime Bot-
schaften sowohl geschrieben, als auch entziffert werden kénnen. Ersteres geschieht,
indem die zu verschlisselnden Worte (in griner Farbe) aufgeschrieben werden und
anschlielend Schritt fir Schritt jeder griine Buchstabe durch den entsprechenden
roten ausgetauscht wird. Falls die Art der Chiffrierung bekannt ist, funktioniert die
Entschliisselung dementsprechend in entgegengesetzter Richtung. Bewusst
eingebaute Rechtschreibfehler oder falsch bzw. gar nicht gesetzte Leerzeichen
erschweren die Entschlisselung.

Ist die Anzahl der Verschiebungsschritte unbekannt, muss die sogenannte Wahr-
scheinlichkeitsanalyse angewandt werden (siehe Kapitel 1.4).

! Diese Zahl ist (im Rahmen der Klassenstarke) prinzipiell frei wahlbar, sollte aber grof3

genug sein, um herausfordernd zu wirken.
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Hintergrunde

Verschlisseln statt Verbergen

Die Caesar-Verschlusselung, deren Titel auf ihnre Verwendung durch den gleich-
namigen Feldherrn zuriickgeht, schlie3t an die Thematik des Zollspiels an. Ziel
beider Ubungen ist es, den Inhalt einer Botschaft geheim zu halten. Wahrend das
Verbergen der Nachricht im Zollspiel diese vor den Augen Dritter schuitzen soll, stellt
die reine Sichtung fiir ein verschliusseltes Schreiben kein Problem dar. Allerdings
sollen Unbefugte in diesem weiteren Schritt der Absicherung nicht mehr in der Lage
sein, den Inhalt des Textes zu verstehen. Beide Wege stellen Mdglichkeiten der ver-
traulichen Kommunikation dar, bei der der direkte Kontakt von Angesicht zu Ange-
sicht nicht méglich ist.

Ratselcharakter

Der herausfordernde Charakter der Ubung spornt die Schiiler an, da sie unter den
Ersten sein wollen, die das Ratsel |6sen. Ahnlich wie das ,Versteckspiel der
Schmuggler stammt auch dieses ,Knobeln® aus der Lebenswelt der Kinder, wodurch
sie einen direkten Bezug zur Aufgabe besitzen.

Neben dem oben genannten Effekt herrscht weiter ein gewisser Gruppendruck, da
niemand die Rolle des Unwissenden annehmen méchte. Dadurch wird ein lange an-
haltendes, hohes Mal3 an Motivation sichergestellt, welches ausschliel3lich von der
Art der Aufgabenstellung und nicht von externen Anreizen durch den Lehrer ausgeht.

Einfachheit

Dass diese Art der Caesar-Verschlisselung vergleichsweise schnell zu durchschau-
en ist, hat gleich mehrere Vorteile: Zum einen wird dadurch der Einstieg in die The-
matik der Chiffrierungen erleichtert und die oben genannte Motivation aufrechterhal-
ten, da unlésbar erscheinende Ratsel zu schnell an Reiz verlieren. Des weiteren
werden die Schiler so von selbst auf eine Frage aufmerksam, die sich beim Umgang
mit Verschlisselungen zwangslaufig stellt: Wie lasst sich die Sicherheit der Chiffrie-
rungen erhéhen? Damit wird nicht nur die Neugierde der Schiler geweckt, sondern
auch die Uberleitung zu ausgefalleneren Verschliisselungen geschaffen.

1.4. Die Wahrscheinlichkeitsanalyse
Janik Isele

Die Wahrscheinlichkeitsanalyse ist ein Hilfsmittel zur Entschlisselung komplexerer
Kodierungen und Chiffren, beispielsweise der Caesar-Verschliisselung mit mehreren
Verschiebungsschritten.

Konkrete Umsetzung



Die Schuler erhalten ein DinA4-Blatt, auf welchem ein | p AMITK+ISDRITT+R

teilweise verschlusselter Text zu sehen ist. Dabei DI+BOT@CHAFT7+@+$
wurden einige Buchstaben durch Sonderzeichen KAS$S$, WIRD@I+
ersetzt, wahrend die restlichen unverschlusselt V+R@T+CKTOD+R

blieben. Ziel ist es nun, den Text mithilfe der Wahr- | V+R@CH7U@@+7T.
scheinlichkeitsanalyse zu entschlisseln. Als Hilfs-

mittel steht den Schilern eine Haufigkeitstabelle zur Verfiigung, welche das
prozentuale Vorkommen jedes Buchstaben innerhalb der deutschen Sprache
beziffert:

Platz| Buchstabe Ezlﬁgkeei ¢
1. E 17,40%
2. N 9,78%
3. 1 7,55%
4, S 7,27%
5. R 7,00%
6. A 6,51%
7. T 6,15%
8. D 5,08%
9. H 4,76%

10. U 4,35%
11. L 3,44%
12. C 3,06%
13. G 3,01%
14. M 2,53%
15. O 2,51%
16. B 1,89%
17. W 1,89%
18. E 1,66%
19. K 1,21%
20. Z 1,13%
21. P 0,79%
22. V 0,67%
23. £ 0,31%
24, J 0,27%
25, Y 0,04%
26. X 0,03%

Erstellen der Textvorlage

Das Erstellen solcher Texte geht mithilfe gangiger Office-Programme wie Microsoft

Word oder LibreOffice ziigig und leicht von der Hand. Dazu wird zun&chst die un-

verschlisselte Version eingegeben. AnschlieRend wird die Suchfunktion aufgerufen
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http://de.wikipedia.org/wiki/E
http://de.wikipedia.org/wiki/N
http://de.wikipedia.org/wiki/I
http://de.wikipedia.org/wiki/S
http://de.wikipedia.org/wiki/R
http://de.wikipedia.org/wiki/A
http://de.wikipedia.org/wiki/T
http://de.wikipedia.org/wiki/D
http://de.wikipedia.org/wiki/H
http://de.wikipedia.org/wiki/U
http://de.wikipedia.org/wiki/L
http://de.wikipedia.org/wiki/C
http://de.wikipedia.org/wiki/G
http://de.wikipedia.org/wiki/M
http://de.wikipedia.org/wiki/O
http://de.wikipedia.org/wiki/B
http://de.wikipedia.org/wiki/W
http://de.wikipedia.org/wiki/F
http://de.wikipedia.org/wiki/K
http://de.wikipedia.org/wiki/Z
http://de.wikipedia.org/wiki/P
http://de.wikipedia.org/wiki/V
http://de.wikipedia.org/wiki/ÃŸ
http://de.wikipedia.org/wiki/J
http://de.wikipedia.org/wiki/Y
http://de.wikipedia.org/wiki/X

und der Buchstabe eingetippt, der ersetzt werden soll. Darunter lasst sich das
gewunschte Sonderzeichen angeben. Klickt man nun die Taste ,Ersetze alle*
(LibreOffice) bzw. ,Alle ersetzen® (Word), vertauscht das Programm automatisch den
gewohnlichen Buchstaben und das Sonderzeichen.

Anzahl verschlisselter Buchstaben

Einen der Knackpunkte dieser Ubung stellt die Zahl der Buchstaben dar, die ver-
schlisselt werden. Wird der Grof3teil des Textes im urspringlichen Zustand belas-
sen, so bietet dies den Vorteil, dass sich mdgliche Losungen schnell durch Einsetzen
kontrollieren lassen. Findet ein Schiiler beispielsweise ein Wort mit lediglich einem
Sonderzeichen, so kann er leicht Uberprifen, welcher Buchstabe an dieser Stelle
Sinn ergibt. Gleichzeitig lasst sich durch diesen Trick jedoch die eigentliche Wahr-
scheinlichkeitsanalyse durch blo3es Raten umgehen, wenn derartige Worte zu oft
auftreten. Es empfiehlt sich also, eine mittlere Anzahl an Buchstaben zu
verschlusseln.

Hintergrinde

Bezug zum Bildungsplan

Durch die Verwendung der Haufigkeitsverteilung knlpft diese Aufgabe an den The-
menblock der Wahrscheinlichkeitsrechnung an, der im Bildungsplan als Leitidee
,Daten und Zufall* auftritt. Es empfiehlt sich beispielsweise, anhand der Haufigkeits-
tabelle und dem Vorkommen einzelner Buchstaben im Text die Differenzierung von
absoluter und relativer Haufigkeit einzuftihren. In diesem Zusammenhang lasst sich
auch das Gesetz der grof3en Zahlen erarbeiten, da sich die relative Haufigkeit eines
Buchstaben innerhalb des Textes mit zunehmender Lange des Aufsatzes dem
Erwartungswert aus der Tabelle annahert.

1.5. Der Freimaurercode
Janik Isele

Der aufgrund seiner mystischen Optik besonders ansprechend auf die Schuler
wirkende Freimaurercode stellt eine Alternative zur Caesar-Verschliusselung dar.

Konkrete Umsetzung

Sowohl die geheime Botschaft, als auch die zugehérige Kodierungstabelle werden
an der Tafel angebracht. Das restliche Vorgehen verlauft nun analog zur Einfihrung
der Caesar-Verschlisselung.



Auflésung

Im Unterschied zu Chiffrierungen verwenden Kodierungen keine gewodhnlichen Buch-
staben, sondern sonstige Symbole und Zeichen. Der Freimaurercode ersetzt jeden
Buchstaben durch die Umrandungslinien die ihn in der Kodierungstabelle umgeben.
In der hier verwendeten Version tauchen zusatzlich Punkte auf, die beispielsweise
die Unterscheidung der Buchstaben A und N erméglichen, denen ansonsten das
selbe Symbol zugeordnet wirde.

Hintergrinde

Mystik

Durch die kryptisch wirkenden Zeichen entsteht zusatzlich zur grundséatzlich gege-
benen Motivation (die auch bei anderen Verschlisselungsarten vorhanden ist) der
Reiz des Unbekannten. Der Name des Freimaurercodes tragt sein Ubriges zu die-
sem Umstand bei, da den Geheimbund eine Aura des Mystischen umgibt.

Vorgabe der Entschliisselungsregel

Durch das Vorgeben der Kodierungstabelle unterscheidet sich die Verwendung des
Freimaurercodes von dem Vorgehen bei der Caesar-Verschlisselung, da hier das
Herausfinden der Botschaft eher einer Fingeriibung als einem Ratsel gleicht. Als
weiterflihrende Ubung lasst sich jedoch auch das ,Knacken“ des Codes einbinden,
indem abgewandelte Kodierungstabellen verwendet werden, die den Schiilern nicht
vorgegeben werden. Losbar wird diese Aufgabe durch die Verwendung der
Wahrscheinlichkeitsanalyse.



1.6. Die Vigenére-Verschlisselung
Janik Isele

In dieser Ubung werden die Schiiler erstmals mit einer komplexeren Art der
Verschlusselung konfrontiert.

Konkrete Umsetzung

Den Schiilern wird zunéchst das Konzept der Vigenére-Verschlisselung anhand
eines Beispiels erlautert. Anschlie3end verfasst jeder Schiiler eine kurze Botschaft
und verschlisselt sie nach dem gelernten Schema. Mithilfe des verwendeten Code-
worts knackt nun der Banknachbar die Chiffrierung.

Methode der Verschlisselung

Die Vigenere-Verschlisselung basiert auf der (von der Caesar-Chiffre bekannten)
Verschiebung des Alphabets. Dazu wird wieder im ersten Schritt das Alphabet no-
tiert. Wieder wird der Klartext griin geschrieben.

1234512 345125450305

Anschliel3end wird ein Codewort festgelegt (in unserem Beispiel das Wort ,Natur®).
Dessen Buchstaben bilden den jeweiligen Anfangsbuchstaben der roten Alphabete.
Diese werden so untereinander geschrieben, dass eine eindeutige Zuordnung eines
grunen Buchstaben mit je einem Buchstaben aus jedem roten Alphabet méglich ist.
Der zu verschlisselnde Text wird nun durchnummeriert. Dabei wird die hdchste Zahl
(nach der wieder von vorne begonnen wird) durch die Anzahl der Buchstaben des
Codeworts vorgegeben (hier zahlen wir also bis funf). Die Verschliisselung funktio-
niert nun wie die Caesar-Chiffrierung, wobei die Zahl eines Buchstaben das zu ver-
wendende Alphabet vorgibt. Die Vorgehensweise lasst sich anhand der obigen
Grafik gut nachvollziehen.

Erweiterung



Der Schwierigkeitsgrad der Entschliisselung lasst sich in einer weiteren Ubung
deutlich erh6hen. Dazu wird ein vollstandig verschlisselter Text ausgeteilt, welcher
etwa ein DinA4-Blatt fullt. Das Codewort wird in diesem Fall nicht vorgegeben.
Mithilfe eines Tricks lasst sich jedoch dessen Lange bestimmen. Dazu wird der Text
nach sich wiederholenden Buchstabenkombinationen abgesucht und deren Abstand
ausgezahlt. Meist handelt es sich dabei in der deutschen Sprache um haufig vor-
kommende Worte wie ,und, ,der”, ,die“ oder ,das”. Bildet man nun den kleinsten
gemeinsamen Teiler aller dieser Abstande, so erhalt man die L&dnge n des
Codeworts, da nach jeweils n Buchstaben wieder das selbe Alphabet verwendet
wird. Die Zahl n gibt also die Periodizitat der Verschliusselung vor.

Im n&achsten Schritt werden die Buchstaben des Werkes von Eins bis n durchnum-
meriert. Nun kénnen alle gleich nummerierten Buchstaben als eigenstandiger Text
behandelt werden, der sich mithilfe der Wahrscheinlichkeitsanalyse entschliisseln
l&sst.

Hintergrinde

Durch Komplexitat gewonnene Sicherheit

Im Vergleich zu den zuvor kennengelernten Verschlisselungen, zeichnet sich die
Vigenere-Chiffrierung durch ihre wesentlich héhere Sicherheit aus. Durch die Ver-
wendung mehrerer Alphabete werden gleiche Buchstaben im Ausgangstext durch
unterschiedliche Buchstaben in der Verschlisselung reprasentiert, wodurch eine
einfache Wahrscheinlichkeitsanalyse nicht zum Ziel fihrt. Den Schilern wird hier
bewusst, dass der zusatzlich betriebene Aufwand lohnenswert ist, da der Schutz
gegentber unbefugten Lesern erheblich steigt.

Der einfachste Weg die Sicherheit zu erhéhen, ist die Verwendung eines langeren
Codewortes. Es ware gar denkbar, ganze Buchpassagen zu gebrauchen.

Die Lange des zu entschlisselnden Textes wirkt sich dagegen in die andere Rich-
tung aus: Je langer der Text, desto wahrscheinlicher wird es, viele sich wieder-
holende Buchstabenkombinationen zu finden und dadurch die Lange des Code-
wortes zu erhalten.Ein Teil der Komplexitat der Vigenere-Chiffrierung besteht darin,
dass diese tatsachlich eine Zusammensetzung mehrerer Caesar-Verschlisselungen
darstellt. Genauso gut liel3e sich auch der Freimaurercode verwenden. Die Schiler
kénnen diesen Gedanken fortfihren und verschiedene Verschlisselungsarten kom-
binieren, um so eigene, sichere Methoden zu entwickeln. Das Erkennen der Zusam-
mensetzbarkeit stimuliert somit die Kreativitat und fuhrt bestenfalls zu einer Art
Wettbewerb, in dem die Schiler sich gegenseitig zu tbertrumpfen versuchen. Im
Zuge dessen ist es vorstellbar, dass sich die Kinder zuhause freiwillig noch intensiver
mit dem Inhalt der Unterrichtsstunde beschaftigen, beispielsweise bei der Recherche
nach weiterfihrenden Verschlisselungsmethoden.
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